Gestion du firewall UFW avec ANSIBLE

Structure du projet en 3 playbooks et 1 inventaire :
Ansible/
├── inventory.ini
├── disable_remove_ufw.yml
├── install_configure_ufw.yml
└── vars/
    └── ufw_rules.yml

1) L’inventaire des VPS
[srv-dns02]
Srv-dns02 ansible_host=192.168.1.10 ansible_user=ubuntu

2) Les règles du firewall ufw
Règles de bases:
ufw_default_incoming_policy: deny
ufw_default_outgoing_policy: allow

Règles spécifiques définis:
ufw_allowed_rules:
  - { port: "80", proto: "tcp" }
  - { port: "443", proto: "tcp" }
  - { port: "53", proto: "udp" }
  - { port: "853", proto: "udp" }

3) Désactivation et suppression de ufw sur le VPS
Via le fichier : disable_remove_ufw.yml
- name: Disable and remove UFW
  hosts: srv-dns02
  become: true
  tasks:
    - name: Disable UFW
      community.general.ufw:
        state: disabled

    - name: Remove UFW package
      ansible.builtin.apt:
        name: ufw
        state: absent
        purge: true
        autoremove: true
        update_cache: true

4) Réinstallation + configuration complète
Utilisation du fichier : install_configure_ufw.yml

- name: Install and configure UFW
  hosts: srv-dns02
  become: true
  vars_files:
    - vars/ufw_rules.yml
  tasks:
    - name: Install UFW
      ansible.builtin.apt:
        name: ufw
        state: present
        update_cache: true

    - name: Reset UFW to defaults
      ansible.builtin.command: ufw --force reset
      changed_when: true

    - name: Set default incoming policy
      community.general.ufw:
        direction: incoming
        policy: "{{ ufw_default_incoming_policy }}"

    - name: Set default outgoing policy
      community.general.ufw:
        direction: outgoing
        policy: "{{ ufw_default_outgoing_policy }}"

    - name: Allow required ports
      community.general.ufw:
        rule: allow
        port: "{{ item.port }}"
        proto: "{{ item.proto }}"
      loop: "{{ ufw_allowed_rules }}"

    - name: Enable UFW
      community.general.ufw:
        state: enabled

5) Installation de la collection Ansible pour UFW
Via la commande : ansible-galaxy collection install community.general

Seconde partie : Utilisation des playbooks
Pour désactiver et désinstaller ufw :
ansible-playbook -i inventory.ini disable_remove_ufw.yml

Pour réinstaller et configure Ansible :
ansible-playbook -i inventory.ini install_configure_ufw.yml
