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Compétences mises en ceuvre

Période
(sous la
forme du
JJ/MM/A
A au
JJ/MM/A
A)
09/2025 -
05/2026

Gérer le
patrimoine
informatique

Répondre aux
incidents et aux
demandes
d’assistance et
d’évolution

Développer la
présence en
ligne de
I’organisation

Travailler en
mode projet

Mettre a
disposition des
utilisateurs un

service

informatique

Organiser son
développement
professionnel

» Recenser et
identifier les
ressources
numeériques

» Exploiter des

référentiels, normes et
standards adoptés par
le prestataire
informatique
» Mettre en place et
vérifier les niveaux
d’habilitation associés

a un service
» Vérifier les

conditions de la

» Collecter, suivre et
orienter des
demandes
» Traiter des
demandes concernant
les services réseau et
systéme, applicatifs
» Traiter des
demandes concernant

» Participer a la
valorisation de I'image
de l'organisation sur
les médias
numeériques en tenant
compte du cadre
juridique et des enjeux
économiques
» Référencer les
services en ligne de
I'organisation et
mesurer leur visibilité.

» Analyser les
objectifs et les
modalités
d’organisation d’un
projet
» Planifier les activités
» Evaluer les
indicateurs de suivi
d’'un projet et analyser

» Réaliser les tests
d’intégration et
d’acceptation d’'un
service
» Déployer un service
» Accompagner les
utilisateurs dans la
mise en place d'un

» Mettre en place son
environnement
d’apprentissage

personnel
» Mettre en ceuvre
des outils et stratégies
de veille
informationnelle
» Gérer son identité
professionnelle

continuité d’'un service - » Participer a i service ]
. . les applications s . . . les écarts » Développer son
informatique I'évolution d’un site roiet professionnel
» Gérer des Web exploitant les projetp
sauvegardes données de
» Vérifier le respect I'organisation.
Réalisations professionnelles des regles d'utilisation
(intitulé et liste des documents et productions associés) des ressources
numériques
Réalisation en cours de formation
Recherche de stage X
Configuration solution firewall (PfSense) X X X X
Configuration des régles de firewall (PfSense) X X X




Installation et configuration firewall systéme linux (Solution ufw) X X
Installation et configuration d'un IDS (Fail2ban) X X
Réseau : Analyse de trames DHCP avec WireShark : Trames ARP, X X
ICMP et DNS (Théme sécurité : empoisonnement du cache ARP)
Gestion des utilisateurs et des droits sous Linux X X
Sauvegarde avec Rsync X X
Création, configuration et mise a disposition d'un répertoire partagé accessible X X
depuis windows et linux
Installation et configuration d'une solution DNS (serveur recursif unbound) X X
Installation et configuration d'un tunnel point-a-point (Solution Wireguard) X X
Teste réseau pour validation du fonctionnement DNS + DNSSEC + TLS

, . X X
(Solution Dig)
Teste de surface d'attaque (Solution NMAP) X X
Rédaction de documentation technique

Réalisations en milieu professionnel en cours de premiére année

Gestion des objets dans I'Active Directory X X
Gestion de configuration : Ansible X

Sauvegarde avec solution Windows Serveur X X
Configuration switch Dell X X
Création d'un service AD Windows Serveur X X
Création d'un DNS local Windows Serveur X X

Teste de sécurité AD (Solution PingCastle) X X




